Actividad: Investigacion de Malwares
Famosos a Nivel Mundial y
Recomendacion de Antivirus

Objetivo:

Investigar a fondo cinco casos de malwares que han tenido un impacto significativo a nivel
mundial, y presentar los resultados en un informe detallado, incluyendo una recomendacion
de un antivirus basado en una investigacién exhaustiva. Ademas, presentar los hallazgos en
una presentacion en diapositivas.

Malwares a Investigar

- ILOVEYOU (2000)

e - Stuxnet (2010)

- WannaCry (2017)

- NotPetya (2017)

- Emotet (2014-2021)

Consigna

1. Investigacion:
Para cada uno de los cinco malwares seleccionados, investiga los siguientes aspectos:

- Origen: ;Donde y cuando aparecid por primera vez? ;Quiénes son los presuntos
creadores?

- Propagacion: ;Cémo se propagd? ;Cuales fueron los métodos utilizados para infectar
sistemas?

- Impacto: ;Qué tipo de dano causé? ;A cuantos usuarios o sistemas afect6? ;Cual fue el
impacto econdmico y social?

- Funcionamiento: ; C6mo operaba el malware? ;Qué lo hacia efectivo?

- Mitigacion: ;Qué medidas se tomaron para detener la propagacion del malware? ;Cuales
fueron las lecciones aprendidas?



2. Investigacion del Antivirus:

Selecciona un antivirus reconocido en el mercado (por ejemplo, Norton, McAfee,
Bitdefender, Kaspersky, etc.) y realiza una investigacion a fondo sobre él, cubriendo los
siguientes puntos:

- Historia y Desarrollo: ;Cuando y por quién fue creado el antivirus? ;Cémo ha evolucionado
alo largo del tiempo?

- Funciones Principales: ;Qué caracteristicas y funciones principales ofrece? (Proteccién en
tiempo real, escaneo de malware, firewall, etc.)

- Efectividad: ;Como se desempefia el antivirus en la deteccién y eliminaciéon de malware?
Incluye resultados de pruebas recientes de laboratorios independientes si es posible.

- Compatibilidad: ;Con qué sistemas operativos y dispositivos es compatible?

- Costo y Licencias: ;Cudles son los costos asociados y las opciones de licencia disponibles?

- Recomendacién: Basado en la investigacion, ;es este antivirus una opcién adecuada para
prevenir los malwares investigados? Justifica tu respuesta.

3. Redaccion del Informe:

Formato: El informe debe tener un minimo de 10 hojas, con una estructura clara 'y
profesional. Se recomienda seguir un formato similar al de la actividad anterior, con las
siguientes secciones:

- Portada: Titulo del informe, nombre del alumno, fecha, y logo de la institucion si aplica.
- Indice: Enumeracién de secciones y subsecciones con sus respectivas paginas.

- Introduccion: Breve resumen de lo que cubre el informe.

- Descripcion de cada Malware: Seccion dedicada a cada uno de los cinco malwares,
cubriendo los aspectos investigados.

- Investigacion del Antivirus: Seccion detallada con la investigacidn del antivirus elegido.
- Comparacién de Impacto: Comparacion entre los cinco malwares en términos de dafio
causado, impacto econémico, y lecciones aprendidas.

- Conclusion: Reflexiones finales sobre la importancia de la ciberseguridad y cémo estos
casos han influido en la misma.

- Referencias: Fuentes utilizadas para la investigacidon.

- Anexos (opcional): Informacién adicional relevante.

4. Presentacion en Diapositivas:

Cantidad: Entre 15 y 20 diapositivas.

Contenido: La presentacion debe incluir:

- Titulo y Objetivo: Explicacién clara del objetivo de la presentacion.

- Resumen de cada Malware: Diapositivas que resuman la informacion clave de cada



malware.

- Investigacion del Antivirus: Diapositivas que resuman la investigacion sobre el antivirus y
la justificacion de su recomendacion.

- Comparacién de Impacto: Visualizacién de la comparacion entre los malwares.

- Conclusion: Resumen y cierre de la presentacion.

Estilo: Profesional y coherente, utilizando plantillas empresariales. Asegurate de que las
diapositivas sean visualmente atractivas y claras.

5. Entrega:

- Informe: Debe entregarse en formato PDF con un disefio profesional.
- Presentacidn: Debe entregarse en formato PowerPoint (PPT) o PDF.



