Recomendaciones para
proteger tu informacién personal

-Activa la autenticidad de dos
factores en cuentas de redes sociales
y WhatsApp o las plataformas digitales
gue utilices.

-No brindes ningun dato personal

-No ingreses datos personales en
sitios por medio de enlaces que llegan
por correo electronico

-Usa contrasefias fuertes

-Lee cada correo electronico recibido
con cuidado.

-Ten cuidado con los enlaces
sospechosos y asegurate siempre de
estar en la pagina legitima

-No uses equipos publicos o de terceras
personas para acceder a aplicaciones,
redes sociales o cuentas personales.

-No uses redes de wi-fi plblicas para
acceder a sitios que requieran
contrasefas.

-Mantén actualizado el navegador, el
sistema operativo de tus equipos y las
aplicaciones

-Tomarse un minuto antes de actuar.

¢, Como prevenir
estafas?

¢Coémo sabemos si es verdadero o falso
el perfil?

-Los perfiles legitimos tienen una tilde
azul de autenticidad.

-Los perfiles falsos generalmente solo
tienen publicaciones muy recientes y
poca cantidad de seguidores.

Si detectas un perfil falso del Banco
Central o de otra entidad podes reportar
la cuenta como spam directamente en la
aplicacion para alertar sobre posibles
estafas.




Phishing

Consiste en el envio de correos
electrénicos que suplantan Ia
identidad de compaiiias u
organismos publicos y solicitan
informaciéon personal y bancaria al
usuario.
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Smishing

Utiliza mensajes de texto moviles

falsos para engafar a las personas
para que descarguen programas
maliciosos,

Otras modalidades
de engafo o estafa
frecuentes
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Spoofing

Es el uso de técnicas de
suplantacién de identidad

¢{Qué hacer ante un delito informatico?

NO BORRE DENUNCIE

No borre, destruya o modifique Realice inmediatamente la

la informacién que posea en su denuncia ante la dependencia

computadora relacionada al policial mas cercana a su domicilio

hecho. Recuerde que siempre, la (comisaria de su barrio en cuaiquier

integridad de la informacion es lugar del pais). Recuerden que

vital para poder seguir adelante tienen la obligacién de tomar su

con las causas penales que se denuncia

inicien

NO REENVIE GUARDE

Nunca reenvie los mensajes Alos fines de resguardar

(correos electronicos) correctamente |a prueba, una vez

constitutivos del delito. realizada la denuncia, proceda de la
forma en que el investigador le
indique.

¢:Donde denunciar un delito informatico?
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