Triptico

MODALIDADES DE ESTAFAS
Y FRAUDES:

-Perfiles falsos en redes sociales que
envian mensajes directos.

-Llamadas telefonicas

-Mensajes de texto o de WhatsApp y otras
aplicaciones de mensajeria

-Correos electronicos engafosos para
obtener datos personales y bancarios.

El Banco Central nunca te
solicitara informacion personal o
bancaria por medios digitales

RECOMENDACIONES PARA
PROTEGER TU INFORMACION
PERSONAL

«Activa la autenticidad

+No brindes ningun dato personal: usuarios,
claves, contrasefas, pin, Clave de la Seguridad
Social, DNI original, etc.

+No ingreses datos personales en sitios por
medio de enlaces que llegan por correo.

«Usd contrasefias fuertes mezclando
mayusculas, mindsculas y nimeros.

«Leé cada correo electrénico recibido con
cuidado.

*No uses redes de wi-fi plblicas para acceder
a sitios que requieran contrasefas.

«Mantené actualizado el navegador, el sistema
operativo de tus equipos y las aplicaciones

iCOMO
DIFERENCIAR UN
PERFIL VERDADERO
DE UNO FALSO EN
REDES SOCIALES?

-Los perfiles legitimos tienen una
tilde azul de autenticidad.

-Los perfiles falsos generalmente
solo tienen publicaciones muy
recientes y poca cantidad de
seguidores.

OTRAS MODALIDADES DE
ENGANO O ESTAFA FRECUENTES

¢Qué es el phishing? ;Qué es el smishing?

Se utiliza para que la persona Es una modalidad de estafa
destinataria abra un enlace, mediante mensajes de texto
complete formularios con o cualquier aplicacion de
informacién personal o mensajeria que tiene como
descargue archivos que objetivo obtener informacion

contienen malware o privada.
programas maliciosos.

¢Qué es el spoofing?
Es el uso de técnicas de suplantacion de
identidad.

Es decir, quienes realizan este tipo de fraudes

buscan hacerse pasar por otras personas,

organizaciones o empresas para acceder a
datos personales, distribuir malware o generar

algun tipo de perjuicio.

Desde 2020 llevamos denunciados
mas de 30 perfiles falsos en
Instagram y Twitter que fueron dados
de baja por estas plataformas
digitales.

¢(COMO DENUNCIAR? QUE
HACER SI DETECTAS UN
FRAUDE VIRTUAL O UN
ENGANO:

Podés comunicarte con la Unidad Fiscal Especializada
en Ciberdelincuencia (UFECI).

Direccion: Sarmiento 663, 6° Piso, CABA
Teléfono: (+54 11) 5071-0040 / 0041
Correo electronico: denunciasufeci@mpf.gov.ar
Si recibis informacién o mensajes que simulan ser del

Banco Central podés reenviarlos a Ayuda en Linea
(ayudaenlinea@bcra.gob.ar).



