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Virus ILOVEYOU

1. Origen

- Creacioén: El virus ILOVEYOU fue desarrollado por un programador
filipino llamado Onel de Guzman en mayo del afio 2000.

- Método de distribucidon: Se propagd como un correo electrénico
con el asunto “ILOVEYOU” y un mensaje que invitaba a abrir un
archivo adjunto titulado “LOVE-LETTER-FOR-YOU.txt.vbs"”. Este archivo
contenia un script en Visual Basic que activaba el virus.

2. Impacto

- **Dafos econdmicos**: Se estima que causo pérdidas de
alrededor de 5.5 a 8.7 mil millones de délares en dafios a nivel
mundial debido a la corrupcién de archivos y la necesidad de limpiar
sistemas infectados.

- *¥*Afectacidon global**: El virus afecté a millones de computadoras
en todo el mundo, incluyendo grandes organizaciones y gobiernos. Se
estima que mas del 10% de las computadoras conectadas a Internet
fueron infectadas.

3. Propagacién

- Método: ILOVEYOU se propag6 principalmente a través del correo
electrénico, pero también se aprovechd de la funcién “responder a



todos” para enviar copias del virus a todos los contactos de la
victima.

- ¥**Vulnerabilidades**: La simplicidad del mensaje y el titulo
atractivo llevaron a muchas personas a abrir el archivo sin sospechar.
Ademas, el script tenia la capacidad de acceder a archivos del
sistema y enviarse automaticamente.

4. Mitigacién
- Prevencioén:

- Educacién sobre seguridad informatica: Concienciar a los
usuarios sobre los peligros de abrir correos electréonicos sospechosos
o archivos adjuntos desconocidos.

- Uso de software antivirus actualizado que pueda detectary
eliminar amenazas.

- **Respuestas organizativas**:

- Implementar politicas estrictas sobre el manejo del correo
electroénico.

- Realizar andlisis regulares de seguridad en los sistemas
informaticos.

- ¥**Actualizaciones de software**:

- Mantener sistemas operativos y aplicaciones actualizadas para
corregir vulnerabilidades que podrian ser explotadas por malware
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Virus Emotet

1. Origen

- ¥*Creacion**: Emotet fue identificado por primera vez en 2014
como un troyano bancario creado por un grupo de cibercriminales en
Europa. Originalmente, su objetivo era robar credenciales bancarias.

- *¥*Evolucién**: Con el tiempo, Emotet evoluciond y se convirtié en
un “malware como servicio”, permitiendo a otros ciberdelincuentes
utilizarlo para distribuir otros tipos de malware, como ransomware y
otros troyanos.

2. Impacto

- ¥**Afectacidn global**: Emotet ha afectado a miles de
organizaciones en todo el mundo, incluyendo empresas, gobiernos y
entidades educativas. Su capacidad para propagarse rapidamente lo
convirtié en una amenaza significativa.

- **Costos econdmicos**: El impacto financiero ha sido considerable,
con costos que pueden ascender a millones de dolares debido a la
pérdida de datos, dafos a la reputacidon y recuperacion de sistemas.

3. Propagacién

- **Métodos de distribucién**: Emotet se propaga principalmente a
través de correos electrénicos de phishing que contienen documentos
maliciosos o enlaces a sitios web infectados. Los correos suelen
parecer legitimos y pueden incluir temas relacionados con facturas o
notificaciones importantes.

- ¥*Redes comprometidas**: Una vez que infecta un dispositivo,
Emotet puede usar la red local para propagarse a otros dispositivos
conectados, aprovechando vulnerabilidades y credenciales robadas.

4. Mitigacién

- **Prevencion**:



- Capacitacion de usuarios: Educar a los empleados sobre como
identificar correos electrénicos sospechosos y no abrir archivos
adjuntos desconocidos.

- Implementar filtros de correo electrénico para detectar y
bloquear mensajes potencialmente daninos.

- **Medidas técnicas**:

- Uso de software antivirus y soluciones de seguridad que ofrezcan
proteccion contra malware conocido y desconocido.

- Mantener sistemas operativos y aplicaciones actualizadas para
protegerse contra vulnerabilidades.

- **Respuesta ante incidentes**:

- Tener un plan de respuesta ante incidentes para actuar
rapidamente si se detecta una infeccion.

- Realizar copias de seguridad regulares para minimizar la pérdida
de datos en caso de un ataque exitoso.
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Virus WannaCry

1. Origen

- **Fecha de aparicion**: WannaCry fue descubierto en mayo de
2017.

- **Desarrollo**: Se cree que fue creado por un grupo de hackers
conocido como Lazarus, que se vincula a Corea del Norte. Utilizaba
una vulnerabilidad en el sistema operativo Windows, especificamente
una falla conocida como “EternalBlue”, que habia sido desarrollada
por la Agencia de Seguridad Nacional de EE. UU. (NSA) y que habia
sido filtrada por un grupo llamado Shadow Brokers.

2. Impacto

- ¥**Afectacidn global**: WannaCry afecté a mas de 200,000
computadoras en mas de 150 paises en solo unos dias. Instituciones
como el Servicio Nacional de Salud (NHS) del Reino Unido fueron
gravemente impactadas, lo que resulté en la cancelacién de citas
médicas y procedimientos.

- **Costos econdmicos**: Se estima que el costo total del ataque
superd los 4 mil millones de ddlares, considerando pérdidas por
interrupciones en servicios y gastos de recuperacion.

3. Propagacién

- ¥*Método de infeccién**: WannaCry se propagaba principalmente
a través de redes locales, aprovechando la vulnerabilidad EternalBlue
para infectar computadoras conectadas sin necesidad de intervencién
del usuario.

- ¥*|ngenieria social**: Aunque su principal método era la
propagacion automatica, también podia infectar sistemas a través de
correos electrénicos maliciosos y archivos adjuntos engafosos.

4. Mitigacién

- **Prevencion**:



- Actualizaciéon de sistemas: La mejor defensa contra WannaCry es
mantener los sistemas operativos actualizados con los udltimos
parches de seguridad proporcionados por Microsoft.

- Uso de software antivirus y firewalls para detectar y bloquear
actividades sospechosas.

- **Medidas técnicas**:

- Desactivar el protocolo SMBv1, que fue el principal vector de
ataque utilizado por WannacCry.

- Implementar politicas de copias de seguridad regulares para
asegurar que los datos puedan recuperarse sin necesidad de pagar
rescates.

- **Respuesta ante incidentes**:

- Tener un plan bien definido para responder a incidentes
cibernéticos, incluyendo protocolos para aislar sistemas infectados y
restaurar datos.
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Virus NotPetya

1. Origen

- ¥*Fecha de aparicién**: NotPetya fue descubierto en junio de
2017.

- **Desarrollo**: Se cree que fue creado por grupos de hackers
vinculados a Rusia. Aunque inicialmente se disfraz6 como un ataque
de ransomware, su verdadero propdsito parecia ser la destruccién de
datos en lugar de obtener un rescate.

2. Impacto

- ¥**Afectacion global**: NotPetya afecté a miles de organizaciones
en todo el mundo, incluyendo empresas como Maersk, Merck y el
sistema de metro de Kiev. Se estima que el atague causé pérdidas
econdmicas que superaron los 10 mil millones de ddlares.

- **Destruccidon de datos**: A diferencia del ransomware tipico,
NotPetya cifraba los datos y luego se aseguraba de que fueran
irrecuperables, lo que causé dafos irreparables a muchas
organizaciones.

3. Propagacién

- **Método de infeccidon**: Utilizaba varias técnicas para
propagarse, incluyendo:

- Aprovechar la misma vulnerabilidad EternalBlue utilizada por
WannaCry.

- Uso de credenciales robadas y propagacién a través de redes
locales.

- Distribucién inicial a través de actualizaciones maliciosas en
software legitimo (como el software de contabilidad ucraniano
M.E.Doc).

- *¥k|ngenieria social**: Aunque no era su método principal, también
podia entrar a través de correos electrénicos engafosos.



4. Mitigacién
- *¥*Prevencion**:

- Actualizar regularmente los sistemas operativos y aplicaciones
para cerrar vulnerabilidades conocidas.

- Implementar medidas robustas de ciberseguridad, como firewalls
y sistemas de deteccién de intrusos.

- **Medidas técnicas**:

- Desactivar el protocolo SMBv1 y aplicar configuraciones seguras
en las redes.

- Realizar copias de seguridad periddicas y asegurarse de que sean
accesibles y recuperables.

- **Respuesta ante incidentes**:

- Tener un plan claro para responder a incidentes cibernéticos,
garantizando que todos los empleados conozcan sus roles en caso de
un ataque.

- Evaluar continuamente la infraestructura para detectar posibles
vulnerabilidades y realizar pruebas regulares.
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Virus Stuxnet

1. Origen
- *¥*Fecha de aparicién**: Stuxnet fue descubierto en junio de 2010.

- ¥**Desarrollo**: Se cree que fue desarrollado por Estados Unidos e
Israel como parte de una operacion llamada “Olympic Games”. Su
objetivo principal era sabotear el programa nuclear de Iran,
especificamente las instalaciones en Natanz.

2. Impacto

- ¥**Afectacidn a Iran**: Stuxnet logré dafar aproximadamente un
tercio de las centrifugadoras utilizadas para enriquecer uranio en
Natanz, retrasando el programa nuclear irani.

- ¥*Revelacidén de vulnerabilidades**: El ataque revel6 la capacidad
de realizar ciberataques fisicos, lo que generd preocupaciéon en la
comunidad internacional sobre la seguridad cibernética y el uso de
malware en conflictos geopoliticos.

3. Propagacién
- **Métodos de infeccién**:

- Utilizaba multiples vectores para propagarse, incluyendo USB
infectados y redes locales.

- Aprovechaba vulnerabilidades en sistemas Windows
(especificamente, cuatro vulnerabilidades zero-day).



- **Qbjetivo especifico**: A diferencia de otros malware que buscan
causar dano indiscriminadamente, Stuxnet fue disefado
especificamente para alterar el funcionamiento de sistemas
industriales (SCADA), lo que lo convierte en un ejemplo de
ciberarmamento altamente dirigido.

4. Mitigacién
- ¥**Seguridad en sistemas industriales**;

- Implementar medidas robustas de seguridad cibernética en
infraestructuras criticas y sistemas SCADA.

- Aislar los sistemas industriales de redes externas y limitar el
acceso fisico a dispositivos clave.

- **Actualizacion y parches**:

- Mantener los sistemas operativos y aplicaciones actualizados
para cerrar vulnerabilidades que podrian ser explotadas por malware.

- **Concienciaciéon y formacion**:

- Capacitar al personal sobre la seguridad cibernética y la
identificacién de amenazas potenciales.

- **Monitoreo constante**:

- Establecer sistemas de monitoreo para detectar actividades
inusuales o no autorizadas en las redes industriales.
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Conclusién sobre la Seguridad Informéatica y los Virus

La seguridad informatica es fundamental en el mundo digital actual,
donde la interconexién de sistemas y la dependencia de la tecnologia
son cada vez mayores. La proliferaciéon de virus y malware ha puesto
de manifiesto la vulnerabilidad de las infraestructuras, tanto
personales como empresariales y gubernamentales.

La seguridad informatica es un campo en constante evolucion,
impulsado por el avance tecnoldgico y el ingenio creativo de los
atacantes. La conciencia proactiva sobre las amenazas cibernéticas y
la implementacién de medidas adecuadas son esenciales para
salvaguardar nuestra informacién y mantener la integridad de
nuestros sistemas. A medida que los virus se vuelven mas
sofisticados, también debemos serlo en nuestras defensas.






